PRIVANET 1®

TIETOSUOJASELOSTE

- PRIVANET SECURITIES OY:N MARKKINOINTI- JA ASIAKASREKISTERI

Piivitetty 17.6.2020.

Tissi selosteessa asiakkaalla tarkoitetaan luonnollista henkiloi tai oikeushenkilon edustajana toimivaa yhteys-
henkilo4, joka on tehnyt asiakassopimuksen Privanet Securities Oy:n kanssa. Potentiaalisella asiakkaalla tarkoite-
taan luonnollista henkiloi tai oikeushenkilon edustajana toimivaa yhteyshenkilod, joka on asiakassuhteen ulkopuo-
lella antanut suostumuksensa henkilotietojensa kisittelyyn markkinointitarkoituksessa ja siten merkitty yhtion
markKkinointirekisteriin. Osana oikeushenkildiden asiakassuhdetta henkilotietoja keridtidin myos niiden tosiasialli-
sista edunsaajista siten, kun tdssi selosteessa on mainittu.

1. Rekisterinpitajat

Markkinointi- ja asiakasrekistereiden rekisterinpitéjiat Privanet-konsernissa

Tissd markkinointi- ja asiakasrekistereiti koskevassa tietosuojaselosteessa on kuvattu Privanet-konserniin kuulu-
vien yhtioiden toteuttama asiakastietojen seki potentiaalisten asiakkaiden tietojen kiisittely.

Privanet-konsernissa rekisterinpitijini toimivan sijoituspalveluyrityksen lisdksi konsernin sisdisia hallinnollisia
palveluita tarjoava konsernin emoyhtio kisittelee asiakastietoja ja potentiaalisten asiakkaiden tietoja. Rekisterin-
pitédji vastaa henkilotietojen suojaamisesta ja kisittelysti, eli kasittelyn tarkoitukset ja keinot ovat Rekisterinpiti-
jan médrittimia.

Alla olevasta taulukosta ilmenevit rekistereiden Rekisterinpitiji seki konsernin sisdinen kisittelija.

Privanet-konsernin markkinointi- ja asiakasrekistereiden rekisterinpitiji ja konsernin sisdinen kisitteliji (yh-
dessi "Privanet”)

Privanet Securities Oy (Rekisterinpitéji)

Y-tunnus: 1624821-1

Osoite: Eteldesplanadi 24 A, 00130 Helsinki
Puhelin: +358 (0) 10 219 0520

Sihkoposti: contact@privanet.fi

Privanet Group Oyj (Konsernin sisiinen kisitteliji)
Y-tunnus: 2393685-6

Osoite: Eteldesplanadi 24 A, 00130 Helsinki
Puhelin: +358 (0) 10 219 0520

Siahkoposti: contact@privanet.fi

PRIVANET SECURITIES OY
Eteldesplanadi 24 A, 2. krs, 00130 Helsinki
Puh. +358 (0)10 219 0540
Fax. +358 (0)10 752 0160


mailto:contact@privanet.fi
mailto:contact@privanet.fi

2(5)

2. Yhteystiedot rekistereita koskevissa asioissa

Asiakas tai potentiaalinen asiakas voi toteuttaa henkilstietojen kisittelyd koskevia oikeuksiaan ottamalla yhteyttd
Privanet-konserniyhtiéihin seuraavia yhteystietoja kdyttien:

Siahkoposti: contact@privanet.fi

Postiosoite: Eteldesplanadi 24 A, 00130 Helsinki

Viestin otsikko "Tietosuojavastaava”.

3. Rekistereiden nimet

Privanet Securities Oy:n markkinointi- ja asiakasrekisteri

4. Henkildtietojen kasittelyn ja rekistereiden kayttdtarkoitus

Henkilotietojen kisittely perustuu asiakkaiden, jotka ovat luonnollisia henkil6it4, osalta ensisijaisesti sopimuksen
taytantoonpanoon eli asiakkaan Privanetille antamaan toimeksiantoon ja sopimuksen tekemisti edeltdvien toimen-
piteiden toteuttamiseen. Sopimuksen tdytintoonpanoon liittyen Privanet kisittelee henkilotietoja liike- ja palvelu-
tapahtumien varmistamiseksi.

Privanet kisittelee henkilotietoja myos lakisiditeisten velvoitteiden noudattamiseksi, kuten asiakkaiden yksi-
loimiseksi, asiakkaan tuntemisvelvollisuuden tiyttimiseksi ja asianmukaisuusarvioinnin suorittamiseksi. Laki-
sditeiset velvoitteet ovat myos perusteena kisitelld oikeushenkildasiakkaiden tosiasiallisten edunsaajien, jotka
Privanetin on tunnistettava, henkilotietoja.

Privanetin henkilotietojen kisittelyn perusteena on myos Privanetin ja asiakkaan vilinen asiakassuhde ja siihen
liittyvit Privanetin oikeutetut edut. Tillaisia oikeutettuja etuja ovat erilaiset asiakassuhteen ylldpitoon ja kehitti-
miseen, liikketoiminnan ja asiakkuuden analysointiin ja tilastointiin sekd markkinointiin ja muuhun viestintiin liit-
tyvit toimenpiteet. Téllaiset oikeutetut edut ovat myos perusteena kisitelld oikeushenkilvasiakkaiden edustajien,
joiden kanssa Privanet asioi asiakassuhteen hoitamiseksi, seki potentiaalisten asiakkaiden ja heididn edustajiensa
henkilotietoja.

Privanet kiyttii henkilotietoja asiakassuhteen hoitamiseen, hallintaan ja asiakaspalvelun toteuttamiseksi. Lisiksi
tietoja voidaan hyodyntiéd Privanetin toiminnan seki palvelu- ja tuotetarjonnan toteuttamiseen, analysointiin ja ra-
portointiin.

Asiakkaan suostumukseen perustuen asiakkaan tai potentiaalisen asiakkaan henkilotietoja kisitelldin sihkoiseen
suoramarkkinointiin.

Henkilotietojen saaminen on edellytykseni asiakassuhteen avaamiselle, koska Privanet ei voi lainmukaisesti avata

asiakassuhdetta ilman niit4.

5. Rekisterin tietosisalt®

Markkinointi- ja asiakasrekistereihin talletetaan seuraavat asiakasta (ja/tai mahdollista oikeushenkilon edustajaa)
koskevat tiedot. Oikeushenkilvasiakkaiden tosiasiallisista edunsaajista talletetaan nimi seki henkilotunnus.

Yksilointitiedot, kuten:
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e asiakkaan perus-ja yhteystiedot (nimi, osoite, kotikunta, puhelinnumero, sihkopostiosoite, kansallisuus,
asuinmaa, verotusmaa)

e henkilotunnus tai syntymaiaika

Muut tiedot, kuten:

e pankKi-ja arvo-osuustilinumero

e rahanpesun ja terrorismin rahoittamisen estimisesti annettuun lakiin perustuvat tiedot ja titi koskeva
riskiluokittelu

Asiakkuuden hoitamiseen liittyvit tiedot, kuten:

e asiakastunnus

e asiakkaan luokittelu

e asiakkaan sijoituskokemusta ja -tietimysti koskevat tiedot asianmukaisuusarvion tekemiseksi
e tiedot asiakkaan kiayttimisti palveluista, niiden toimittamisesta ja laskuttamisesta

e asiakkuuden alkamisajankohta

Puhelutiedot:

e  Puhelut voidaan nauhoittaa tehtyjen liiketoimien ja niihin johtaneiden markkinointitoimien todenta-
miseksi seki asiakaspalvelun parantamiseksi, ja niité sdilytetédidn sihkoisesti.

Potentiaalisista asiakkaista (ja/tai mahdollisista oikeushenkiloiden edustajista) markkinointi- ja asiakasrekiste-
riin voidaan tallettaa seuraavia tietoja:

Yksilointitiedot, kuten:

e potentiaalisen asiakkaan perus-ja yhteystiedot (nimi, osoite, kotikunta, puhelinnumero, sihkopostiosoite,
kansallisuus, asuinmaa)

e henkilotunnus tai syntymaiaika
e sidosryhmitiedot

Puhelutiedot:

e  Puhelut voidaan nauhoittaa markkinointitoimien, joiden tarkoituksena on johtaa asiakkuuteen seké liike-
toimiin, todentamiseksi, ja niitd siilytetdin sihkoisesti.

6. Rekisterin tietoldhteet/sddnndnmukaiset tietolahteet

Asiakkaaseen liittyvii tietoja keritddn asiakkaalta itseltddn asiakastietolomakkeilla seki sopimuksilla asiakas-
suhteen yhteydessi, asiakaspalvelun yhteydessi sekid muutoin suoraan asiakkaalta. Potentiaaliseen asiakkaaseen
liittyvii tietoja kerdtdaan myoskin suoraan tiltd itseltdin.

Privanet voi myos keriti tietoja asiakkaista tai potentiaalisista asiakkaista tarpeen mukaan julkisista rekistereisti
kuten viestorekisterikeskukselta, kaupparekisteristd, Suomen Asiakastieto Oy:stid tai muulta luotettavalta ta-
holta. Privanet voi keriti tietoja asiakkaista tai potentiaalisista asiakkaista viranomaisten pitimisti rekistereistd
lain sallimissa rajoissa.
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7. Rekisteritietojen sailytysaika

Asiakastietoja sdilytetiain sijoituspalvelulain sekd rahanpesun ja terrorismin estimisesti annetun lain mukaisesti
asiakassuhteen keston ajan ja viisi (5) vuotta asiakassuhteen pdédttymisen jalkeen. Siilytysajan padtyttya tiedot asi-
akkaan asiakassuhteen aikana tekemisti liiketoimista anonymisoidaan. Potentiaalisten asiakkaiden tietoja siilyte-
taan yhden (1) vuoden ajan tietojen kerdimishetkesti lukien.

8. Henkildtietojen saanndnmukaiset luovutukset ja siirrot

Privanetin kerdamii henkilotietoja luovutetaan viranomaisille lain edellyttimissi tapauksissa. Tietoja voidaan luo-
vuttaa lisiksi samaan konserniin kuuluville Suomessa tai ulkomailla sijaitseville yhtioille tietosuojalain, sijoitus-
palvelulain tai muun kulloinkin yhtion liiketoimintaan soveltuvan lainsdddinnon sallimissa rajoissa. Tietoja luovu-
tetaan myos yhtioille, joiden liikkeeseenlaskemia arvopapereita koskevia liiketoimia asiakas on tehnyt, jotta kysei-
set yhtiot voivat hoitaa lakiséiteiset velvollisuutensa esimerkiksi osakasluettelon ylldpitimiseksi. Muissa kuin
edelld kuvatuissa tapauksissa tietoja ei luovuteta ulkopuolisille ilman asiakkaan tai potentiaalisen asiakkaan suos-
tumusta.

Asiakkaiden ja potentiaalisten asiakkaiden henkilotietoja voidaan siirtaa kasiteltaviksi Privanetin liiketoiminnas-
saan kiyttimii jirjestelmis tarjoaville sopimuskumppaneille. Heidéin kanssaan tehdaian kisittelysopimus, jolla var-
mistetaan henkil6tietojen kisittelyn asianmukaisuus.

9. Siirto EU:n tai ETA-alueen ulkopuolelle

Rekistereiden tietoja ei luovuteta eiki siirretid Euroopan unionin tai Euroopan talousalueen ulkopuolelle ilman asi-
akkaan tai potentiaalisen asiakkaan suostumusta, elleivit Suomen ja Euroopan unionin ulkopuolisen tai Euroopan
talousalueen ulkopuolisen valtion verotustietojen vaihtoa koskevat sopimukset muuta edellyti.

10. Rekisterin suojauksen periaatteet

Privanet noudattaa henkilotietojen kisittelyssi ja suojauksessa lakia seki viranomaisméaidrayksii ja -ohjeita. Henkilo-
tietoja kisittelevit vain Privanetin méarittelemit henkilot, jotka tarvitsevat rekisteriin tallennettuja tietoja asiakas-
tai palvelusuhteen hoitamiseksi tai sisdisen riskienhallinnan varmistamiseksi. Privanet on ohjeistanut rekisterin kiy-
ton. Rekisterin kéyttéjit tunnistetaan ja kdyttovaltuuksia seké niiden rekisterointii valvotaan huolellisesti.

Manuaalinen aineisto:

o Tiedot siilytetiin lukitussa séilytys- tai paloturvakaapissa Privanetin konttorissa, jonne piisy on vain
Privanetin henkilékunnalla.

Sdhkoinen aineisto:

e Henkilotietojen kisittely vaatii henkilokohtaisen kiyttijitunnuksen ja salasanan, jotka on annettu vain
erikseen miiritetyille henkiloille. Niin voidaan seurata, kuka kisittelee tietoja ja miten tietoja kisitel-
laan. Mikali tietoa muutetaan, siitd jii sihkoinen jilki ja tieto muuttamisen ajankohdasta ja muuttajasta.
Sihkoinen aineisto siilytetidin kahdennettuna palomuureilla ja virustorjunnalla suojattuna.

11. Rekisterdidyn oikeudet

Tarkastusoikeus
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Asiakkailla ja potentiaalisilla asiakkailla on oikeus tarkastaa itsedin koskevat, rekisterissi olevat tiedot. Tietojen
tarkastaminen on lihtokohtaisesti maksutonta. Rekisterinpitiji toimittaa pyydetyt tiedot asiakkaalle tai potenti-
aaliselle asiakkaalle tai jiarjestd tilaisuuden tutustua tietoihin ilman aiheetonta viivytysta.

Oikeus vaatia tiedon oikaisemista, poistamista tai kéisittelyn rajoittamista

Jos rekisterissi oleva tieto on esimerkiksi vanhentunut, puutteellinen, virheellinen tai tarpeeton, on asiakkaalla tai
potentiaalisella asiakkaalla oikeus pyytiéd hintia koskevan tiedon korjaamista. Privanet korjaa oma-aloitteisesti il-
man aiheetonta viivytystd virheellisen, tarpeettoman, puutteellisen tai vanhentuneen henkilotiedon. Asiakkaalla
tai potentiaalisella asiakkaalla on myos oikeus pyytii hintd koskevan tiedon poistamista. Privanet poistaa tiedon,
ellei sen siilyttamiseksi ole tietosuoja-asetuksessa miiriteltyéd perustetta. Asiakkaalla tai potentiaalisella asiak-
kaalla on myos oikeus vaatia rekisterinpitijid rajoittamaan henkilotietojensa kisittelyd esimerkiksi siind tilan-
teessa, kun asiakas odottaa rekisterinpitijin vastausta tietojensa oikaisemista tai poistamista koskevaan pyyntoon.

Oikeus tietojen siirtoon

Silt4 osin kuin asiakas on itse toimittanut rekisteriin tietoja, joita kisitelldin timén antaman suostumuksen nojalla
tai jonka kisittely perustuu Privanetin ja asiakkaan vililld solmitun sopimuksen solmimiseen ja toteuttamiseen,
asiakkaalla on oikeus saada tillaiset tiedot itselleen padsiintoisesti koneluettavassa muodossa ja oikeus siirtdi
nimai tiedot toiselle rekisterinpitéjille.

Oikeus tehdi valitus valvontaviranomaiselle

Asiakkaalla tai potentiaalisella asiakkaalla on oikeus tehdi valitus toimivaltaiselle valvontaviranomaiselle, esi-
merkiksi jos asiakas tai potentiaalinen asiakas katsoo, ettd rekisterinpitiji ei ole noudattanut toiminnassaan sovel-
tuvaa tietosuojasiintelyi.

Muut oikeudet

Asiakkaalla tai potentiaalisella asiakkaalla on aina oikeus peruuttaa aiemmin antamansa suostumus henkilétieto-
jen kasittelyyn.

Asiakkaalla tai potentiaalisella asiakkaalla on oikeus kielté4 rekisterinpitijia kasitteleméstd hantd itseddn koskevia
tietoja suoramainontaa, etimyyntii ja muuta suoramarkkinointia seki markkina- ja mielipidetutkimusta varten.

Asiakkaalla tai potentiaalisella asiakkaalla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyen vastus-
taa itseensi kohdistuvia muita kisittelytoimia, joita rekisterinpitdji kohdistaa timén henkilotietoihin siltd osin,
kun tietojen kisittelemisen perusteena on rekisterinpitijin oikeutettu etu.

Asiakkaan tai potentiaalisen asiakkaan tulee vaatimuksen yhteydessi yksiloidi se erityinen tilanne, johon perus-
tuen hin vastustaa kisittelyd. Rekisterinpitiji voi kieltiytyd toteuttamasta vastustamista koskevaa pyyntoi
laissa sédéddetyin perustein.

Oikeuksien kiyttidminen

Edelld mainitut asiakkaan tai potentiaalisen asiakkaan oikeuksia koskevat pyynnot tulee esittidi rekisterinpitédjin
kohdassa 2. nimeidmille edustajalle, ks. yhteystiedot yll4.

Vaihtoehtoisesti asiakas voi lihettdd pyynnon yhtion tarjoamaa sihkoisté palvelukanavaa kiyttien. Tamé edellyt-
tad, ettd asiakas on tunnistautunut palveluun vahvaa tunnistautumismenetelmii kayttien.
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